附件 2
尽职调查主要内容

1、 关于重要外包服务提供商的尽调要求
针对我部的重要外包服务提供商，我部的尽职调查将涵盖以下内容，包括但不限于：
（1） 服务提供商的技术和行业经验，人员及能力；
（2） 服务提供商的内部控制和管理能力；
（3） 服务提供商的网络和信息安全保障能力；
（4） 服务提供商的持续经营状况；
（5） 服务提供商及其母公司或实际控制人遵守国家和银保监会相关法律法规要求的情况；
（6） 服务提供商过往配合银行保险机构审计、评估、检查及监管机构监督检查情况；
（7） 服务提供商与银行保险机构的关联性。
2、 关于重要非驻场外包服务提供商的尽调要求
对于符合重要外包条件的非驻场外包，应当进一步重点调查如下内容：
（1） 服务提供商对银行保险机构与其他机构的设施、系统和数据是否有明确、清晰的边界；
（2） 服务提供商是否有管理制度和技术措施保障银行保险机构数据的完整性和保密性；
（3） 服务提供商对涉及银行保险机构的服务器、存储、网络设备、操作系统、数据库、中间件等软硬件基础设施是否具有最高访问权限；
（4） 服务提供商是否拥有或可能拥有业务系统的最高管理权限或访问权限，是否能够浏览、获取重要数据或客户个人敏感信息；
（5） 服务提供商是否有完善的灾难恢复设施和应急管理体系，是否有业务连续性安排；
（6） 服务提供商是否存在不正当竞争或规避监管的情形。

附表
注：本工作清单仅供参考，实际工作开展中会有更为细致的要求。
尽职调查工作清单
	编号
	检查项目
	检查内容
	调查说明
	整改建议

	1
	企业基本情况
	企业经营状况
	
	

	
	
	企业组织架构情况
	
	

	
	
	企业资质
	
	

	2
	内控管理
	制度建设
	
	

	
	
	制度执行
	
	

	
	
	审计评估
	
	

	3
	知识产权
	知识产权管理
	
	

	4
	人员管理
	人员招聘、离职情况
	
	

	
	
	员工行为管理
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	人才流失应对
	
	

	5
	项目管理
	开发管理
	
	

	
	
	需求管理
	
	

	
	
	设计管理
	
	

	
	
	测试管理
	
	

	
	
	流程管理
	
	

	6
	信息安全
	安全管理
	
	

	
	
	开发安全
	
	

	
	
	物理安全
	
	

	
	
	安全防护
	
	

	
	
	用户管理
	
	

	
	
	系统运维
	
	

	
	
	网络安全
	
	

	
	
	终端安全
	
	

	
	
	数据安全
	
	

	
	
	检查审计评估
	
	

	7
	技术能力和服务质量
	研发能力
	
	

	
	
	服务体系规范化水平
	
	

	
	
	服务质量
	
	

	
	
	持续服务保障
	
	

	
	
	客户服务能力
	
	

	
	
	合约管理
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